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НОВИНКИ ESET 2024-2025

ВДОСКОНАЛЕННЯ 
БАГАТОФАКТОРНОЇ 
АВТЕНТИФІКАЦІЇ

ПОКРАЩЕНИЙ 
ЗАХИСТ РОБОЧИХ 
СТАНЦІЙ

ВИЯВЛЕННЯ 
УРАЗЛИВОСТЕЙ 
ТА ВИПРАВЛЕННЯ

ПОТУЖНИЙ ЗАХИСТ 
ХМАРНИХ ДОДАТКІВ

Функція
відновлення
після атак 
програм-вимагачів

Активність 
програм-вимагачів

Численні уразливості Нові механіки
фішингових посилань

Уразливості під час 
віддаленої роботи

Автоматизація
оновлень ПЗ

Нові функції:
Захист від
гомогліфів
та Антиспуфінг
(виявлення підроблених
адрес та спроб
маскування під надійні
джерела

Хмарна версія
ESET Secure 
Authentication



ПОКРАЩЕНИЙ ЗАХИСТ 
РОБОЧИХ СТАНЦІЙ



Використання 
зловмисного коду 

в коментарях на GitHub

Ігрове ПЗ 
для інфікування ПК

Використання 
піратського ПЗ 

Нові інструменти зловмисників



Захист від програм-вимагачів



ВИЯВЛЕННЯ УРАЗЛИВОСТЕЙ 
ТА ВИПРАВЛЕННЯ



Критичні уразливості в ПЗ

Запуск довільного коду 
для встановлення бекдора

CVE-2024-9680 
(CVSS 9,8)  

Віддалене виконання коду
CVE-2023-36884 

(CVSS 7,5)

Запуск довільного коду 
під користувачем, 

який увійшов у систему
CVE-2024-49039

(CVSS 8,8)



Автоматизація оновлень ПЗ

Активно оцінюйте та виправляйте уразливості на усіх ваших робочих станціях



Автоматизація оновлень ПЗ

Автоматизуйте сканування
за допомогою

налаштувань розкладу

Фільтруйте, групуйте
та сортуйте уразливості
за ступенем критичності

Отримуйте звіти
про найбільш уразливе програмне

забезпечення та пристрої

Запускайте негайні оновлення
та виправлення за допомогою

налаштувань або вручну

Визначайте пріоритети для критично 
важливих оновлень та плануйте

решту на непікові періоди



Автоматизація оновлень ПЗ

Підтримка найбільш поширених операційних систем



ПОТУЖНИЙ ЗАХИСТ 
ХМАРНИХ ДОДАТКІВ



Нові механіки фішингових посилань



Виявлення та захист від фішингу



Захист від фішингу
в Office 365 та Google Workspace

• Антиспам

• Захист від шкідливого програмного
забезпечення

• Антифішинг

• Антиспуфінг
(захист від атак з підміною даних)

• Виявлення гомогліфів

• Розширений захист від загроз

• Панель управління та сповіщення

• Управління карантином 

• Політики та автоматизація

• Розгортання всього за 5 хвилин

• Захищені програми

Exchange Online, SharePoint Online, Teams, OneDrive, Gmail, Google Drive

НОВИНКА

НОВИНКА



ЗАХИСТ В УМОВАХ 
ВІДДАЛЕНОЇ РОБОТИ



Уразливості інфраструктури під час віддаленої роботи

Слабкі паролі

Доступ 
до корпоративної 
мережі через VPN

Сервери 
із зовнішнім доступом

Хмарні сервіси

Особисті ПК 
з паролем на папері

Захист 
за допомогою 

другого фактору



Запобігання витоку 
даних

Захист уразливих пристроїв 
та конфіденційних даних 

дані за допомогою 
багатофакторної 

автентифікації

Захист кількох 
місць

Управління ліцензіями
через ESET PROTECT Hub

Перевірка процесу 
входу користувача

Захист під час входу 
до спільних робочих

середовищ

Посилення захисту 
паролем

Обмеження доступу 
до ресурсів компанії.
Зменшення ризиків, 

пов'язаних
з викраденням паролів

Хмарна версія



ВСЕБІЧНИЙ ПІДХІД ДО ЗАХИСТУ

Захист хмарних додатків

Багатофакторна автентифікація

Управління уразливостями 
та виправленнями

Захист поштових серверів

Виявлення та реагування
 (XDR)

Консоль управління

Повнодискове шифрування

Розширений аналіз у хмарі 
(хмарна пісочниця)

Захист файлових серверів

Захист робочих станцій



10 MЛН+
ЗАХИЩЕНИХ ПРИСТРОЇВ

60+
КРАЇН

200 ТИС+
ЗАДОВОЛЕНИХ КЛІЄНТІВ

15+
РОКІВ НА РИНКУ

Провідний постачальник рішень

для резервного копіювання

Учасник альянсу:



Безпека насамперед

5 зірок у рейтингу 

резервного копіювання

Продукт року

2022 

Продукт/Сервіс 

2019 року

Висока продуктивність

2022-2023



Екосистема
з широкими можливостями

Новий

Глобальна 
дедуплікація
на джерелі

Високий рівень 
безпеки

Відновлення 
Any2Any

Модель 
розгортання

Розширене 
управління

Багаторівневе 
ієрархічне адміні-

стрування

Необмежене 
зберігання

Реплікація
Точка 

відновлення
в часі

Аудит 
та моніторинг

Кілька планів 
резервного 
копіювання

Продуктивність 
резервного 
копіювання

Saas локально

Масшта-
бування

Детальне 
відновлення

Cистема 
мультисховища

Спеціальний 
MSP-портал



Як дані захищаються?

Безперешкодне 

відновлення

Ви можете втратити доступ 

і налаштування панелі, але якщо

у вас є ключ шифрування, ви можете 

відновити дані та налаштування.

Надійне шифрування

Пристрій не має інформації про ключ 

шифрування – він отримує його

лише під час резервного копіювання.

Безпечне управління 

паролями

Зберігайте та управляйте усіма

своїми паролями без необхідності

їх запам’ятовування.



+ Програмне забезпечення для резервного копіювання даних

+ Резервне копіювання зберігається локально або в хмарі в кількох місцях одночасно

+ SaaS або локальне розгортання

+ Немає обмежень щодо зберігання

+ Високий рівень захисту від програм-вимагачів за допомогою хмарного сховища

Переваги Xopero ONE



Виникли питання?

Офіційна 
Facebook-сторінка

+380 44 545 77 26

support@eset.ua

Офіційний сайт
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