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ПІДСУМКИ 2023 РОКУ



Більше 30 
розслідувань 

кібератак

Надано понад 350 
безкоштовних 

корпоративних ліцензій
для українських 

компаній

3 500 годин 
побудови/модернізації 

систем захисту

1 000 годин розслідувань

СТАТИСТИКА ЗА РЕЗУЛЬТАТАМИ РОБОТИ 
СПЕЦІАЛІСТІВ ESET В УКРАЇНІ
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ДАНІ ESET ЗА 2023 РІК: ПОШТА 

▪ Поштові розсилки з темами 
«Повістка до ***», 
«Рахунок ***», 
«Зарплатні відомості», 
«Запит від ***» 
та інші

▪ Фішинг був основним інструментом 
розповсюдження RemcosRAT та 
SmokeLoader

Скрипти
54%

Виконувані 
файли

20%

Офісні 
документи

11%

Інше
15%



ДАНІ ESET ЗА 2023 РІК: 
ВЕКТОРИ ПРОНИКНЕННЯ ІЗ ЗОВНІШНЬОЇ МЕРЕЖІ 

▪ Спеціалісти вірусної лабораторії ESET були 
одними з перших, хто виявив експлуатацію 
в українських компаніях та організаціях таких 
уразливостей:

Roundcube (CVE-2020-35730 та CVE-2021-44026),

WinRAR (CVE-2023-38831) 

Microsoft Outlook (CVE-2023-23397)

Apache Struts2
14%

Apache spring4j
8%

Apache log4j
6%

Атака методом 
підбору

42%

Інше 
30%



НЕСТАНДАРТНІ ОБХОДИ 
СИСТЕМ ЗАХИСТУ 



Несанкціонований доступ до Інтернету 
в ізольованій мережі 



Несанкціонований доступ до Інтернету в ізольованій мережі

Особливості
Навіть коли підключення зовнішніх модемів ЗАБОРОНЕНО

▪ (Wi-Fi роутер) + (3G модем) = (джерело Internet)

▪ Під’єднання смартфона в режимі зовнішньої мережевої карти

Наслідки

▪ Почергове підключення через LAN: 
або до корпоративної мережі, або до Wi-Fi роутера з Internet

▪ Одночасне підключення до двох мереж:
до корпоративної мережі через LAN та до Internet через смартфон



Компрометація легальних програм
та каналів зв’язку



Компрометація легального програмного 
забезпечення та каналів зв’язку

Особливості

▪ Легальне ПЗ додано у виключення

▪ Адреси серверів розробника додано у білі списки

▪ Інтегратори мають доступ через VPN

Наслідки

▪ Компрометація первинного коду і модулів оновлення ПЗ

▪ Використання розташування ПЗ в системі

▪ Управління атакою через скомпрометовані сервери

▪ Проникнення в інфраструктуру через VPN-доступи інтегратора



«Підписана» компрометація



«Підписана» компрометація

Особливості

▪ Розробка програмних модулів під конкретну жертву

▪ Відсутність зловмисного коду в первинних модулях 

▪ Використання вкрадених сертифікатів для цифрового підпису

▪ Маскування зашифрованих скриптів під системні бібліотеки

Наслідки

▪ Безперешкодна доставка та збереження в ОС

▪ Проведення розвідки та збір інформації

▪ Використання для подальших етапів атаки



Отримання 
привілейованих прав 



Отримання привілейованих прав

Особливості

▪ Використання викрадених облікових даних

▪ Перехоплення облікових даних

▪ Підвищення привілеїв для простих облікових записів

Наслідки

▪ Майже безмежні можливості для подальших етапів

▪ Дії зловмисників непомітні для систем захисту



Захищені канали передачі 
даних для зв’язку 
із серверами C&C



Захищені канали передачі даних 
для зв’язку із серверами C&C

Особливості

▪ Первинна компрометація – уразливість вебсервера

▪ Розгортання легального ПЗ на серверах Linux (VPN, Proxy)

▪ Побудова каналів зв’язку з управляючими серверами (C&C)

Наслідки

▪ Управління атакою через захищені канали зв’язку

▪ Неможливість виявлення системами захисту на периметрі



Безфайлова активна 
фаза атаки



Безфайлова активна фаза атаки

Особливості

▪ Зловмисний код не зберігається на жорсткому диску

▪ Команди і сценарії розшифровуються в оперативній пам’яті

▪ Виконуються штатними засобами ОС (powershell, wscript тощо)

Наслідки

▪ Базові системи захисту не здатні блокувати таку активність

▪ Нестача інформації для систем моніторингу та реагування

▪ Класичні інструменти реверс-інжинірингу неефективні



Флуд кіберінцидентів



Флуд кіберінцидентів

Особливості

▪ Генерація фейкових інцидентів

▪ Велика кількість хибних цілей

▪ Одночасна активність на декількох напрямках (векторах)

Наслідки

▪ Складнощі оцінки критичності та визначення пріоритетів

▪ Офіцери з безпеки не встигають опрацьовувати інциденти

▪ Деякі системи обмежені кількістю або об’ємом інцидентів 



Перехоплення ініціативи 
під час розслідування



Перехоплення ініціативи під час розслідування

Особливості

▪ Контроль змін в інфраструктурі жертви

▪ Контроль корпоративних каналів комунікації 

▪ Моніторинг дій адміністраторів та офіцерів безпеки

Наслідки

▪ Своєчасне інформування зловмисників про хід розслідування 

▪ Можливість зловмисників діяти на випередження

▪ Використання здобутої інформації проти «захисників»



Повна зупинка 
інфраструктури



Повна зупинка інфраструктури

Особливості

▪ Наявність прав адміністратора домену

▪ Недоліки в налаштуваннях систем захисту  

▪ Декілька каналів для управління атакою  

Наслідки

▪ Видалення всіх віртуальних машин і знищення гіпервізора

▪ Видалення всіх резервних копій і знищення сервера бекапів

▪ Запуск сценарію знищення інформації на всіх ПК

▪ Збійна перепрошивка мережевого обладнання 



ЦІКАВІ КЕЙСИ РОЗСЛІДУВАНЬ 
ЗА 2023 РІК



Дані фінансової компанії 
викрадені в результаті 

успішної атаки

Співробітниця компанії 
піддається шантажу 

зловмисників

У результаті співробітниця 
приносить в офіс флеш носій 

з «ZeroDay» загрозою

СПІВРОБІТНИКИ ЯК ЕЛЕМЕНТ АТАКИ



Паролі від облікових записів 
адміністраторів, 
які передаються 

у відкритому вигляді

Використання 
нелегітимних утиліт 
адміністраторами 

та співробітниками 
компанії

Активність декількох 
угрупувань зловмисників 

в одній інфраструктурі

АУДИТ ПІД ЧАС РОЗСЛІДУВАННЯ



Таргетовані APT-атаки

Слабозахищені інфраструктури

Низька ефективність класичних систем захисту

Неправомірні дії співробітників

Відсутність кваліфікованих кадрів

ОСНОВНІ ВИКЛИКИ КІБЕРБЕЗПЕКИ В УКРАЇНІ ЗА 2023 РІК



ВАРІАНТИ СПІВПРАЦІ 
З КОМАНДОЮ ESET В УКРАЇНІ



МИ НАДАЄМО ДОПОМОГУ З РОЗСЛІДУВАННЯМ 
БУДЬ-ЯКИМ УКРАЇНСЬКИМ ОРГАНІЗАЦІЯМ 

У ВИПАДКАХ КІБЕРАТАК 
ТА ІНШОЇ АНОМАЛЬНОЇ АКТИВНОСТІ



Консультація 
фахівців з інформаційної 

безпеки компанії

Доповнення існуючих 
IБ/SOC команд компанії 

спеціалістами нашої 
SOC команди

Повне супроводження 
інформаційної безпеки компанії 

за SOCaaS моделлю

ВАРІАНТИ ВЗАЄМОДІЇ 
З SOC-КОМАНДОЮ ESET В УКРАЇНІ 



ПЕРЕВАГИ ПОСЛУГ ВІД ВЕНДОРА



ОСНОВНІ ПЕРЕВАГИ 
ПОСЛУГ ВІД ВЕНДОРА

▪ Сертифіковані фахівці, що мають великий досвід в розслідуванні та реагуванні на 
кібератаки та постійно працюють з новими та актуальними загрозами.

▪ Команда дослідників вендора, що веде багаторічну діяльність з дослідження 
складних загроз та активності APT-угрупуваннь.

▪ Отримання додаткових даних від вірусної лабораторії вендора та використання 
його телеметрії як додаткових сенсорів для виявлення кібератак.

▪ Економічна ефективність порівняно із залученням в штат компанії окремих 
висококваліфікованих спеціалістів з інформаційної безпеки.

▪ Постійний обмін досвідом нашої SOC-команди з українськими державними 
установами та з іншими приватними компаніями в сфері кібербезпеки.

▪ Можливість забезпечити обслуговування систем захисту та реагування 
на кібератаки та небезпечні кіберінциденти в режимі 24/7



TELEGRAM-КАНАЛ НОВИН ОФІЦІЙНИЙ САЙТ
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