
Як побудувати комплексний
кіберзахист бізнесу
в реаліях сьогодення

НІКІТА ВЕСЕЛКОВ

Керiвник вiддiлу технiчного супроводження
проєктiв



FOR PARTNERS

30+ років
лідерства
на ринку 

ІТ-безпеки

У власності
засновників
з 1987 року 

Найбільший
постачальник

Європейського
Союзу

500.000+ 
корпоративних 

користувачів

1+ млрд 
Інтернет-

користувачів
технологій ESET

11

Дослідників
з кібербезпеки

та експертів з технологій

Глобальних центрів 
досліджень

Середній час 
реагування ESET 

MDR

850 750,000 6 хвилин

Нових та унікальних
підозрілих зразків
надходить щодня

Сервіс MDR

24/7



FOR PARTNERS

РОБОЧА СТАНЦІЯ

Зміна фокусу
з поточної робочої
станції

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий
слід клієнта, 
захищений

ESET



FOR PARTNERS

РОБОЧА СТАНЦІЯ

Починаючи
з 2026 року

Розширена безпека
із захистом хмарних
робочих сервісів

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий 
слід клієнта, 
захищений 

ESET

ХМАРА



FOR PARTNERS

РОБОЧА СТАНЦІЯ

Починаючи
з 2026 року

Багаторівнева безпека
із захистом хмарних
сервісів 
та з розширенням
інтеграцій
ESET PROTECT

ПК

НОУТБУК

МОБІЛЬНИЙ 
ПРИСТРІЙ

СЕРВЕРИ

Цифровий 
слід клієнта, 
захищений 

ESET

ІДЕНТИФІКАЦІЯ

ХМАРА

БРАНДМАУЕР



FOR PARTNERS

Навчання з кібербезпеки

Преміум-підтримка

Управління виявленням
та реагуванням (MDR)

API / Syslog

SIEM / SOAR / 
TIP

RMM / PSA

Завантаження даних

APT-звіти

Користувач На базі ESET LiveSense

Розширене виявлення 
та реагування Розширений аналіз у хмарі

Захист 
хмарних 
додатків Управління 

уразливостями

Шифруванн
я Автентифікація

Захист 
робочих 
станцій

Захист 
серверів

Розширени
й захист 

моб. 
пристроїв

Захист 
поштових 
серверів

СЕРВІСИ

ESET PROTECT Hub

ІНТЕГРАЦІЇ

THREAT INTELLIGENCE ESET AI ADVISOR

MSP

Партнер



FOR PARTNERS

THREAT INTEL

ІНТЕГРАЦІЇ ESET
SIEM

SOAR

XDR

MSP: PSA/RMM

Splunk
Microsoft Sentinel



FOR PARTNERS

ESET
MDR



FOR PARTNERS

Без сервісу MDR або SOC-команди 

Власна SOC-команда 

ESET MDR

277 днів

16 годин

6 хвилин

960 хвилин

398880 хвилин

у 6600 разів

швидше порівняно
з відсутністю

MDR/власного SOC

у 160 разів

швидше порівняно
з власною

SOC-командою

у 10 разів

швидше порівняно
з іншими сервісами

MDR

Основні переваги ESET MDR



FOR PARTNERS

Instant responseBest security experts on 
the planet – working 

for you

Always on Compliance

$900/місяць

Вартість ESET MDR 
(компанія на 200 місць)

$75000/місяць

Мінімальна вартість
власної команди SOC

$3.3 мільйони

Середня вартість витоку
даних

для малого та середнього
бізнесу

у 83 рази

Дешевше порівняно
з власною

SOC-командою

Основні переваги ESET MDR



FOR PARTNERS

Реагування протягом
6 хвилин

Найкращі експерти
з безпеки у світі –
працюють для вас

Завжди увімкнено

Основні переваги ESET MDR

Відповідність



FOR PARTNERS

6 хвилин
для виявлення
та реагування

Підтримка
українською мовою

Унікальна експертиза
в галузі кібербезпеки

Основні переваги ESET MDR



FOR PARTNERS

Можливості

Комплексні рішення
ESET PROTECT

Entry

Захист файлових 
серверів

Захист робочих 
станцій

Консоль
управління

Повнодискове 
шифрування

Розширений
аналіз у хмарі

ESET PROTECT
Advanced

Захист файлових 
серверів

Консоль
управління

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Захист хмарних 
додатків

Захист поштових 
серверів

Повнодискове 
шифрування

Розширений
аналіз у хмарі

Управління 
уразливостями 

і виправленнями

ESET PROTECT
Complete

Захист файлових 
серверів

Консоль
управління

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Повнодискове 
шифрування

Розширений
аналіз у хмарі

Виявлення та 
реагування (XDR)

ESET PROTECT
Enterprise

Захист файлових 
серверів

Консоль
управління

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Захист хмарних 
додатків

Захист поштових 
серверів

Повнодискове 
шифрування

Розширений
аналіз у хмарі

Багатофакторна
автентифікація

Виявлення та 
реагування (XDR)

Управління 
уразливостями 

і виправленнями

ESET PROTECT
Elite

Захист файлових 
серверів

Консоль
управління

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Захист хмарних 
додатків

Захист поштових 
серверів

Повнодискове 
шифрування

Розширений
аналіз у хмарі

Багатофакторна
автентифікація

Виявлення та 
реагування (XDR)

ESET MDR

Управління 
уразливостями 

і виправленнями

ESET PROTECT
MDR

Захист файлових 
серверів

Консоль
управління

ESET Premium 
Support

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Захист хмарних 
додатків

Захист поштових 
серверів

Повнодискове 
шифрування

Розширений
аналіз у хмарі

Багатофакторна
автентифікація

Виявлення та 
реагування (XDR)

ESET MDR 
Ultimate

Управління 
уразливостями 

і виправленнями

ESET Premium 
Support Ultimate

ESET PROTECT
MDR Ultimate

Захист файлових 
серверів

Консоль
управління

Розширений
захист мобільних

пристроїв

Incl. Ransomware Remediation

Захист робочих 
станцій

Захист SharePoint

Інструменти офіцера 
кібербезпеки

Навчання 
з кібербезпеки

Додатково:



85%
компаній стали ціллю

кібератак минулого року

14 днів
середній час простою після

атаки програм-вимагачів

60%
організацій втрачали дані

через людські помилки

100+ тис.
задоволених клієнтів

15+ПБ
даних захищені

У всьому світі
APAC, EMEA, LATAM, 

NORAM

ПРОДУКТИ ДОСТУПНІ В 60+ КРАЇНАХ

Захист усіх даних, 

які мають значення

Створення інноваційних і передових у світі рішень для резервного копіювання
та аварійного відновлення даних.



Комплексний захист даних

Віртуальні машини Бази даних Робочі станції

Сервери та сховища NAS

Microsoft 365 Додатки DevOps



● Гнучкий планувальник на основі Basic, GFS 

або Forever Incremental

● Глобальна дедуплікація на джерелі

● Стиснення даних на джерелі

● Розширені налаштування зберігання

Переваги

Xopero

Передове резервне копіювання Xopero ONE



● Швидке відновлення

● Шифрування AES «на льоту» і в стані 

спокою

● Система з декількома сховищами

● Реплікація між усіма видами сховищ

Переваги 

Xopero

Відновлення та реплікація



Моніторинг

Відстежуйте всі дії та миттєво

реагуйте

● Панелі інструментів на основі передових

аналітичних даних

● Звіти електронною поштою, Slack і SLA-звіти

● Контроль ролей і доступу

● Комплексні журнали аудиту і відстеження

активності в режимі реального часу

● Вебхуки для зовнішніх систем моніторингу
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Інтелектуальний 

захист даних
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1,000,000+ 120+ 550+

Про компанію Safetica
Safetica – світовий лідер у галузі 

інтелектуального захисту даних. Платформа 

на основі штучного інтелекту поєднує захист 

даних, управління внутрішніми ризиками, 

дотримання нормативних вимог 

та виявлення даних у локальних і хмарних 

середовищах.

Завдяки легкій інтеграції та мінімальному 

втручанню в робочі процеси, Safetica

захищає конфіденційні дані, знижує ризики 

та забезпечує дотримання норм 

в організаціях у понад 120 країнах.

Північна 

Америка

Південна 

Америка Європа, 

Середній Схід 

та Африка

Азія, Океанія

захищених пристроїв країн бізнес-партнерів
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Чотири принципи 

інтелектуального захисту даних

Обізнаність зі змістом та контекстом

Захист даних Внутрішні ризики 

та поведінка користувачів
Відповідність вимогам 

та виявлення даних

Безпека хмари

Отримайте повну 

видимість конфіденційних 

даних

Будьте на крок попереду 

внутрішніх загроз 

Виявляйте, контролюйте 

та забезпечуйте 

відповідність нормам

Захистіть конфіденційні дані 

у хмарі
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н а  о с н о в і  

ш т у ч н о г о  

і н т е л е к т у

КОНТЕКСТНИЙ 
ЗАХИСТ

Р О З У М Н А  

К Л АС И Ф І К А Ц І Я

А Н А Л І З

Р И З И К І В

А Д А П Т И В Н А  

Б Е З П Е К А

І Н Т Е Л Е К Т У А Л Ь Н И Й  З А Х И С Т  Д А Н И Х
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А Д А П Т И В Н А  
Б Е З П Е К А

Н А  О С Н О В І  Ш Т У Ч Н О Г О  
І Н Т Е Л Е К Т У

КОНТЕКСТНИЙ 

ЗАХИСТ

Р О З У М Н А  
К Л А С И Ф І К А Ц І Я

А Н А Л І З  
Р И З И К І В

Уникайте помилкових спрацювань 

завдяки аналізу контексту 

Адаптивне навчання постійно вивчає, що є «типовими» даними, щоб точно 

виявляти конфіденційну інформацію. 

Контекстний аналіз перевіряє походження файлів, метадані та мітки сторонніх 

розробників, що зменшує кількість помилкових спрацювань.
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CONTEXTUAL 

DEFENSE

А Д А П Т И В Н А  
Б Е З П Е К А

Н А  О С Н О В І  Ш Т У Ч Н О Г О  
І Н Т Е Л Е К Т У

КОНТЕКСТНИЙ 

ЗАХИСТ

Р О З У М Н А  
К Л А С И Ф І К А Ц І Я

К О Н Т Е К С Т Н И Й  
А Н А Л І З  Р И З И К І В

А Н А Л І З  
Р И З И К І В

Р О З У М Н А  
К Л А С И Ф І К А Ц І Я

Позбудьтеся від зайвих сповіщень

за допомогою оцінки ризиків

Контекстне оцінювання ризиків аналізує дані в режимі реального часу, враховуючи 

такі фактори, як час доби, призначення та спосіб передачі даних, щоб завчасно 

виявляти аномальну поведінку.

Проактивні сповіщення реагують лише на критичні загрози, що скорочує кількість

непотрібних попереджень на 83% – це дозволяє командам безпеки зосереджуватися

на реальних загрозах.
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CONTEXTUAL 

DEFENSE

А Д А П Т И В Н А  
Б Е З П Е К А

Н А  О С Н О В І  Ш Т У Ч Н О Г О  
І Н Т Е Л Е К Т У

КОНТЕКСТНИЙ 

ЗАХИСТ

Р О З У М Н А  
К Л А С И Ф І К А Ц І Я

А Н А Л І З  
Р И З И К І В

А Д А П Т И В Н А  
Б Е З П Е К А

Р О З У М Н А  
К Л А С И Ф І К А Ц І Я

Блокуйте підозрілу активність

за допомогою адаптивного захисту

Динамічні політики безперервно адаптуються до нових загроз і нетипової поведінки, 

застосовуючи захист із урахуванням рівня ризику без переривання робочих процесів.

Дії, що мають високий рівень ризику одразу блокуються, тоді як рутинні завдання 

виконуються безперешкодно, забезпечуючи захист даних без втрати продуктивності.



УПРАВЛІННЯ ДОСТУПОМ



«Хто витягне меч з каменю, 

той стане королем».

Історія Екскалібура розповідає про меч, який

тільки одна людина могла витягнути з каменю. 

Ідеальна система аутентифікації!

Той, хто візьме цей меч у руки після його

вилучення, отримає неймовірну силу. 

Привілейований доступ до найважливіших

ресурсів Королівства.



Не можна вирішити сьогоднішні

проблеми за допомогою вчорашньої архітектури

Можливості Класичний PAM Excalibur - новий стандарт!

Основна філософія Захист «привілейованих» Забезпечення безпеки всього підприємства

Архітектура Мережецентричний Ідентичність орієнтована

Модель безпеки Реактивна (Detect & Respond) Превентивна (Isolation)

Фокус Захист облікових даних Забезпечення безпеки кожної дії та наміру

Докази Неоднозначні мережеві журнали Детерміновані, відтворювані докази

Результат
Залишає відкритим

«пробіл доступності»

Цілеспрямовано усуває

«пробіл доступності».



Повна та сучасна

ізоляція за допомогою стримінгу

Безпарольна та орієнтована на телефон

вбудована багатофакторна автентифікація

Архітектура без агентів

Доступ через стандартний HTML5-браузер

Комплексний підхід

Можливість відстеження та аудиту

{SAM



Рівні кібербезпеки SAM

.

Багатофакторна

автентифікація

Шлюз для доступу до всієї системи

з факторами, що повністю

налаштовуються, щоб забезпечити

надійну перевірку авторизованих

користувачів.

.

Можливість аудиту

та прозорість

Дії, підписані криптографічно, та запис

даних всіх авторизованих користувачів

для забезпечення повної

незаперечності.

.

Під наглядом ШІ

Аналіз дій користувачів у реальному часі

та офлайн-режимі з функцією примусового

завершення сеансу при виявленні загроз.

.

Панель управління SAM

Детальні обмеження, що налаштовуються, 

дозволяють забезпечити, що авторизовані

користувачі мають доступ тільки

до необхідної кількості частин системи.



1. Багатофакторна

автентифікація

2. Панель управління SAM

3. Можливість аудиту

та прозорість

4. Під наглядом ШІ



Поєднуйте технології. Спрощуйте безпеку.

Уніфікована платформа замість різних інструментів.

● Зниження сукупної вартості володіння (TCO)

● Оптимізація стека вендорів та агентів

● Спрощення архітектури безпеки та взаємодії з користувачем

Переваги

PAM MFA

{

VPN
Endpoint

Security RBI
Password 

Vaults



Варіанти розгортання

. .

Kubernetes (SaaS)

● Мінімальні операційні витрати

● Автоматичні оновлення

та масштабованість

● Повністю управляється Excalibur

Kubernetes

(Локальна/Приватна хмара)

● Повний контроль над інфраструктурою, 

мережею, відповідністю вимогам

та доступністю

● Підходить для середовищ із суворим

дотриманням нормативних актів



Захист 
мобільних 
додатків



Про компанію WULTRA 

25+

КРАЇН

70+

КОРИСТУВАЧІВ

Забезпечення безпеки цифрових фінансів

Безкомпромісна якість продуктів

Простота використання продуктів

Прозорість підходу до бізнесу

Експертиза в галузі безпеки

Головний офіс в Європі 

ПРАГА (ЧЕХІЯ)



Захист у додатку

КОМПОНЕНТИ

АНТИВІРУСНИЙ ЗАХИСТ RASP 
(самозахист додатка 
під час виконання)

1. Виявлення шкідливих програм для мобільних пристроїв або інших нестандартних сценаріїв.

2. Запобігання нестандартним сценаріям шляхом обфускації додатка та захисту середовища його виконання.

3. Реагування на виявлені загрози та перешкоджання потенційній атаці.

Захист у додатку працює у три етапи:

Впровадження функцій безпеки в додатки забезпечує захист від шкідливих програм і несанкціонованого 

доступу, зберігаючи цілісність вашої мережі. Система сканує пристрій користувача, аналізує ризики в хмарі 

та надає детальну оцінку безпеки. 



✓ Виявлення підключених відладчиків

✓ Виявлення емуляторів

✓ Виявлення пристроїв з root-доступом

✓ Виявлення перепакування додатків

✓ Блокування програм із читанням екрану 

✓ Виявлення несанкціонованого спільного 

використання екрану/дзеркалювання екрану

✓ Блокування скріншотів екранів додатком

✓ Захист від Tapjacking

✓ Виявлення HTTP-проксі

✓ Виявлення VPN

✓ Виявлення використання системного 

блокування екрану

✓ Отримання статусу Play Protect

✓ Зміна імені процесу додатка

✓ Виявлення статусу ADB

✓ Виявлення статусу опцій розробника

✓ Виявлення статусу реєстрації біометричних 

даних

✓ Виявлення відстеження активного дзвінка

✓ Виявлення присутності несанкціонованих 

додатків

✓ Захист активності

✓ Спостерігач RASP

✓ Виявлення шкідливих програм

✓ Зниження ризику інфікування 

шкідливими програмами

✓ Відстеження змін у додатках

✓ Відстеження інсталяторів 

програм

✓ Смарт-захист

✓ Налаштування інтерфейсу 

смарт-захисту

Рішення з безпеки дозволяє 

керівникам служб 

інформаційної безпеки 

дотримуватися суворих вимог 

стандарту OWASP щодо 

безпеки мобільних додатків 

та їх відмовостійкості.

ДОСТУПНІ 
ФУНКЦІЇ

КОМПОНЕНТИ

АНТИВІРУСНИЙ 
ЗАХИСТ

RASP (самозахист додатків
під час їх виконання)

ПЕРЕГЛЯНУТИ ДОКУМЕНТАЦІЮ

Books with solid fill

https://developers.wultra.com/components/malwarelytics-android/1.1.x/documentation/
https://www.iproov.com/biometric-encyclopedia/flashmark


відстежувати існуючі загрози;

переглядати важливі тенденції;

досліджувати деталі пристроїв і подій;

перевіряти наявність шкідливих програм

на пристроях;

відстежувати джерела встановлення;

переглядати статистику пристроїв;

досліджувати характеристики пристроїв (root-операції або джейлбрейк, віддалений робочий стіл, 

режим розробника, застарілі ОС та інше)

ВЕБКОНСОЛЬ

Зручний вебінтерфейс, який дозволяє:



ОГЛЯД АРХІТЕКТУРИ
MALWARELYTICS підключений до хмарних компонентів, де центр оперативної безпеки (SOC) ретельно 

досліджує всі виявлені загрози, які потребують додаткового вивчення.

Консоль

Malwarelytics

Банківська 

система

Virus total 

API

Wultra SOC

Надіслати

Koodous 

API

Хмарний 

сервіс

MalwarelyticsОтримати

припущення

Зібрати дані

Мобільний 

додаток

попередження

База даних

Malware



Компоненти 

Підтримка 

ВПРОВАДЖЕННЯ

Отримання SDK для всебічного захисту з репозиторію

Виконання налаштування у вашому додатку

Налаштування виявлення перепакування 

Підключення до хмарного сервісу аналізу загроз (додатково)

Процес встановлення та налаштування

SDK для легкої інтеграції

API

Вебконсоль

Android 5.1+ 

iOS 12+

ХВИЛИН 

НА ІНТЕГРАЦІЮ



ПОСТІЙНИЙ РІСТ ЧИСЛА КОРИСТУВАЧІВ

КОМЕРЦІЙНІ 
БАНКИ

БАНКІНГ 

ЯК ПОСЛУГА
ЦИФРОВА 
ІДЕНТИЧНІСТЬ

ФІНТЕХ

… та багато інших … та багато інших

Індекс

лояльності

клієнтів

88

НАЦІОНАЛЬНІ 
БАНКИ



ВИНИКЛИ ПИТАННЯ? ЗВЕРТАЙТЕСЯ!

sales@adeon.international

mailto:sales@adeon.international
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