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Особливості сучасних 
загроз та кібератак



• Атаки проводяться у декілька етапів, які розтягнуті за часом

• На попередніх етапах використовується соціальна інженерія

• Постійні спроби проникнення через багато різних векторів

• Первинні модулі мають цифровий підпис і не містять зловмисного коду

• Перехоплення облікових записів та підвищення привілеїв

• Приховане розповсюдження в середині зламаної інфраструктури

• Побудова захищених каналів зв’язку із серверами управління (C&C)

• Активна фаза атаки – без використання файлів та збереження даних

Особливості сучасних загроз та кібератак



Емуляція багатоетапної кібератаки 
з використанням Ransomware





Слабка ефективність 
класичних систем захисту



• Сучасні кіберзловмисники діють в обхід існуючих систем захисту

• APT-угрупування постійно винаходять нові техніки і тактики

• Регулярно виявляються нові уразливості в ПЗ та ОС

• Використовуються застарілі підходи до захисту інфраструктури

• Дуже велика кількість щоденних заблокованих файлів та IP-адрес

• Багато часу витрачається на відпрацювання некритичних інцидентів

• Найслабшою ланкою в захищеній інфраструктурі залишається людина 

НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ

Слабка ефективність класичних систем захисту
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БАГАТОРІВНЕВА БЕЗПЕКА

Динамічний аналіз 
у хмарній пісочниці

Комплексний захист 
та запобігання

Виявлення та реагування

Сервіси з безпеки



Практичний досвід залучення 
спеціалістів ESET

до розслідування кіберінцидентів



• Багаторічний досвід у дослідженні кібератак та складних загроз

• Величезні база даних IoCs та база знань щодо діяльності APT-угрупувань

• Потужні системи телеметрії з мільярдами сенсорів у всьому світі

• Найшвидші автоматизовані аналітичні системи з елементами МН та ШІ

• Регулярні попередження українських компаній про активні кібератаки

• Вдалий досвід залучення до розслідування надскладних кібератак

• Допомога державним і приватним компаніям з аналізу кіберінцидентів

Практичний досвід залучення спеціалістів ESET
до розслідування кібер-інцидентів

НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ
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листопад 2015

медійна компанія
грудень 2015 - січень 2016

енергетичний сектор – BlackEnergy
жовтень - грудень 2016

жовтень – грудень 2016
фінансовий сектор – TeleBots

транспортна компанія – GreyEnergy

січень - березень 2017

банківський сектор – TeleBots

банківський сектор – DanaBot

квітень(?) - червень 2017

розробник ПЗ – NotPetya

вересень 2017 - листопад 2018

енергетичний сектор – GreyEnergy

2017 - 2021

??? – Turla

жовтень 2017

транспортний сектор – BadRabbit

жовтень - грудень 2018

грудень 2016

енергетична компанія – Industroyer

??? – InvisiMole

2018 - 2021

Кібератаки в Україні
2015 – 2021



Оцінка поточного стану систем захисту 
з метою подальшої модернізації



• Оцінка поточного рівня захищеності корпоративної інфраструктури

• Пошук слідів кібератак та оцінка ймовірності компрометації 

• Аналіз безпеки всіх процесів в усіх операційних системах (EDR)

• Аналіз захищеності мережевої інфраструктури (NTA)

• Аналіз використання та переміщення корпоративних даних (DLP)

• Аналіз активності та ефективності співробітників компанії (DLP)

Оцінка поточного стану систем захисту 
з метою подальшої модернізації

НАСОЛОДЖУЙСЯ БЕЗПЕКОЮ



Дякуємо за увагу!



Офіційний Telegram-канал новин


